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1. ПАСПОРТ ПРОГРАММЫ ПРАКТИКИ «УП.01 УЧЕБНАЯ 

ПРАКТИКА» 

 

1.1. Область применения программы 

Программа практики является частью основной профессиональной 

образовательной программы (далее – ОПОП) в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида профессиональной 

деятельности (далее – ВПД): Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении. 

1.2. Место практики в структуре ОПОП 

«УП.01 Учебная практика» входит в профессиональный модуль 

«Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении». 

1.3. Цели и задачи программы практики – требования к 

результатам освоения профессионального модуля 

С целью овладения указанным ВПД и соответствующими 

компетенциями обучающийся в ходе прохождения практики должен: 

знать: 

 состав и принципы работы автоматизированных систем, операционных систем и 

сред; 

 принципы разработки алгоритмов программ, основных приемов программирования; 

 модели баз данных; 

 принципы построения, физические основы работы периферийных устройств, 

основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации; 

 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях. 

уметь: 

 обеспечивать работоспособность, обнаруживать и устранять неисправности, 

осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении и компонент систем защиты информации 

автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы; 

 организовывать, конфигурировать, производить монтаж, осуществлять диагностику 

и устранять неисправности компьютерных сетей, работать с сетевыми протоколами 

разных уровней; 

 настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам. 

иметь практический опыт в: 

 эксплуатации компонентов систем защиты информации автоматизированных 

систем, их диагностике, устранении отказов и 
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восстановлении работоспособности; 

 администрировании автоматизированных систем в защищенном исполнении; 

 установке компонентов систем защиты информации автоматизированных 

информационных систем. 

 

1.4. Количество часов на освоение программы практики 

144 часа. 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ ПРАКТИКИ 

Результатом освоения программы является овладение обучающимися видом 

профессиональной деятельности: участие в планировании и организации работ по 

обеспечению защиты объекта, в том числе профессиональными (далее – ПК) и 

общими (далее – ОК) компетенциями: 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях; 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста; 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения; 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности; 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных 

(информационных) систем в защищенном исполнении в соответствии 

с требованиями эксплуатационной документации. 
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ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии 

с требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность  автоматизированных  (информационных)  систем  

в защищенном исполнении. 

 

 

3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 

 

3.1. Структура практики 

 

№ 

п/п 

Разделы (этапы) 

практики 

Виды учебной работы на практике, 

включая самостоятельную работу 

обучающихся 

Формы текущего 

контроля 

обучающихся 

1 Подготовительный 

этап 

Организационные собрания, 

включающие: 

 инструктаж по технике 

безопасности; 

 организация рабочего места; 

 знакомство с коллективом. 

Проверка знаний по 

технике безопасности. 

2 Основной этап  Определение  совместно  с 

руководителем практики от 

предприятия плана прохождения 

практики; 

 выполнение производственных 

заданий; 

 мероприятия по сбору, обработке 

и систематизации материала; 

 другие виды работ в соответствии 

с поставленными задачами практики. 

Внесение 

соответствующих 

записей в отчет. 

Проверка документов 

руководителем 

практики  

 

3 Заключительный 

этап 

Подготовка отчета. Устная беседа с 

руководителем 

практики. 

Защита отчета. 

3.2. Содержание практики 

 

№ п/п Наименования тем учебной практики Количество 

часов 

1 Инструктаж по технике безопасности. Организация рабочего 

места.  

6 
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2 1. Установка программного обеспечения в соответствии с 

технической документацией. 

2. Настройка параметров работы программного обеспечения, 

включая системы управления базами данных. 

3. Настройка компонентов подсистем защиты информации 

операционных систем. 

4. Управление учетными записями пользователей. 

5. Работа в операционных системах с соблюдением 

действующих требований по защите информации. 

6. Установка обновления программного обеспечения. 

7. Контроль целостность подсистем защиты информации 

операционных систем. 

8. Выполнение резервного копирования и аварийного 

восстановления работоспособности операционной системы и 

базы данных 

9. Использование программных средств для архивирования 

информации. 

10. Установка программного обеспечения в соответствии с 

технической документацией. 

11. Настройка параметров работы программного обеспечения, 

включая системы управления базами данных. 

12. Настройка компонентов подсистем защиты информации 

операционных систем. 

13. Управление учетными записями пользователей. 

14. Работа в операционных системах с соблюдением 

действующих требований по защите информации. 

15. Установка обновления программного обеспечения. 

16. Контроль целостность подсистем защиты информации 

операционных систем. 

17. Выполнение резервного копирования и аварийного 

восстановления работоспособности операционной системы и 

базы данных 

18. Использование программных средств для архивирования 

информации. 

132 

4 Защита отчета. Зачёт. 6 

Всего  144 



6  

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

4.1. Информационное обеспечение обучения Основные источники: 

1. Внуков А.А. Основы информационной безопасности: защита 

информации [Электронный ресурс]: учебное пособие для среднего 

профессионального образования  /  А.А. Внуков.  —  М.,  2023.  —  240 

с.  —  Режим доступа: http://urait.ru/bcode/431332 

2. Основы   информационной   безопасности:   учебное   пособие   

/ Е.В. Вострецова.— Екатеринбург, 2019.— 204 с. – Режим доступа: 

http://elar.urfu.ru/bitstream/10995/73899/3/978-5-7996-2677-8_2019.pdf 

3. Дербин Е.А., Климов С.М. Организационные основы обеспечения 

информационной безопасности предприятия: учебное пособие. – М., 2013 – 266 с.  

4. Теория информационной безопасности и методология защиты 

информации: учебное пособие / Л.В. Астахова. – Челябинск, 2014. – 137 с. – Режим 

доступа: https://kbis.susu.ru/kb15/teor.pdf 

Дополнительные источники: 

Журнал «Защита информации. Инсайд» 

Интернет-ресурсы: 

1. Информационно-правовой портал «Гарант» http://www.garant.ru/ 

2. Справочная правовая система «КонсультантПлюс» 

http://www.consultant.ru/ 

3. Федеральный портал «Российское образование» - http://www.edu.ru/ 

4. Интегральный каталог ресурсов Федерального портала «Российское 

образование» http://soip-catalog.informika.ru/ 

5. Федеральный фонд учебных курсов - http://www.ido.edu.ru/ffec/econ- 

index.html 

6. Комплексная система защиты от утечек корпоративной информации 

- http://www.securit.ru 

7. Общественно-государственное объединение "Ассоциация 

документальной электросвязи" - http://www.rans.ru/ 

8. Федеральная служба по техническому и экспортному контролю - 

http://fstec.ru/ 

4.2. Общие требования к организации образовательного процесса 

Практика является обязательным разделом ОПОП. Она представляет собой 

вид учебных занятий, обеспечивающих практико-ориентированную подготовку 

обучающихся. Учебная практика проводится в организациях различных 

организационно-правовых форм на основе договоров между организацией, 

осуществляющей деятельность по образовательной программе соответствующего 

профиля, и колледжем. 

Аттестация по итогам учебной практики проводится в форме 

дифференцированного зачета на основании предоставленных отчетов и отзывов с 

мест прохождения практики. 

4.3. Кадровое обеспечение образовательного процесса 

Педагогические кадры, осуществляющие руководство практикой имеют опыт 

деятельности в организациях соответствующей профессиональной сферы. 

Организацию и руководство учебной практикой осуществляют руководители 

практики от колледжа и от организации. 

http://urait.ru/bcode/431332
http://elar.urfu.ru/bitstream/10995/73899/3/978-5-7996-2677-8_2019.pdf
https://kbis.susu.ru/kb15/teor.pdf
http://www.garant.ru/
http://www.consultant.ru/about/software/cons/
http://www.edu.ru/
http://soip-catalog.informika.ru/
http://www.ido.edu.ru/ffec/econ-index.html
http://www.ido.edu.ru/ffec/econ-index.html
http://www.securit.ru/
http://www.rans.ru/
http://fstec.ru/
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ) 

 

Результаты (освоенные 

профессиональные 

компетенции) 

Основные показатели оценки результата Формы и методы 

контроля и оценки 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать знания, умения и 

практические навыки по установке и 

настройке   компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации. 

 

 

 

 

 

 

 

 

Оценка результатов 

деятельности 

обучающихся в 

процессе 

выполнения работ 

на различных 

этапах практики. 

 

 

Оценка защиты 

отчета по практике. 

 

 

Оценка портфолио. 

ПК 1.2. Администрировать 

программные и 

программно- аппаратные 

компоненты 

автоматизированной 

(информационной) системы 

в защищенном исполнении. 

Демонстрировать знания, умения и 

практические навыки  по 

администрированию программных и 

программно-аппаратных  компонент 

автоматизированной   

(информационной) 

системы в защищенном исполнении. 

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать знания, умения и 

практические навыки в обеспечении 

бесперебойной работы 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и текущий 

ремонт, устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем 

в защищенном исполнении. 

Демонстрировать знания, умения и 

практические навыки в проверке 

технического состояния, 

технического обслуживания и 

текущего ремонта, устранения 

отказов и восстановления 

работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных 

компетенций, но и развитие общих компетенций и обеспечивающих их умений. 
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Код и наименование общих 

компетенций, формируемые в 

рамках модуля 

 

Критерии оценки 

 

Методы оценки 

ОК 01. Выбирать способы 

решения задач профессиональной 

деятельности применительно к 

различным контекстам 

 обоснованность 

постановки цели, выбора и 

применения методов, и 

способов решения 

профессиональных задач; - 

адекватная оценка и 

самооценка эффективности 

качества выполнения 

профессиональных задач 

 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

 

 

 

 

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических 

занятиях, при 

выполнении работ по 

учебной и 

учебной практикам 

 

 

 

Экзамен по модулю 

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации и информационные 

технологии для выполнения задач 

профессиональной деятельности 

- использование различных 

источников, включая 

электронные ресурсы, 

медиа ресурсы, Интернет- 

ресурсы, периодические 

издания по специальности 

для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие, предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по правовой 

и финансовой грамотности в 

различных жизненных ситуациях 

 

- демонстрация 

ответственности за 

принятые решения  

- обоснованность 

самоанализа и коррекция 

результатов собственной 

работы; 

определять 

инвестиционную 

привлекательность 

коммерческих идей в 

рамках профессиональной 

деятельности; презентовать 

бизнес-идею; определять 

источники финансирования 

ОК 04. Эффективно 

взаимодействовать и работать в 

коллективе и команде 

 

- взаимодействие с 

обучающимися, 

преподавателями в ходе 

обучения, с руководителями 

учебной и учебной практик; 

- обоснованность анализа 

работы 

членов команды 

(подчиненных) 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с учетом 

-грамотность устной и 

письменной речи, 

- ясность формулирования и 

изложения мыслей 
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особенностей социального и 

культурного контекста 

ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации межнациональных 

и межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения 

- соблюдение норм 

поведения во время 

учебных занятий и 

прохождения учебной и 

учебной практик, 

ОК 07. Содействовать 

сохранению окружающей среды, 

ресурсосбережению, применять 

знания об изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях 

- эффективность 

выполнения правил ТБ во 

время учебных занятий, при 

прохождении учебной и 

учебной практик; 

- знание и 

использование 

ресурсосберегающих 

технологий в области 

телекоммуникаций 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной деятельности 

и поддержания необходимого 

уровня физической 

подготовленности 

- эффективность 

выполнения правил ТБ во 

время учебных занятий, при 

прохождении учебной и 

учебной практик; 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и иностранном 

языках 

- эффективность 

использования в 

профессиональной 

деятельности необходимой 

технической документации, 

в том числе на иностранном 

языке. 
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