
Аннотация рабочих программ дисциплин основной профессиональной 

образовательной программы по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем на базе среднего 

общего образования (2025 год набора). 
 

Форма обучения: очная 
 

Общий гуманитарный и социально-экономический цикл 
 

1. Дисциплина «Основы философии». Общая трудоемкость дисциплины 

составляет 88 часов, в том числе лекции – 12 часов, практические занятия – 44 часа, 

самостоятельной работы – 26 часов, консультации – 4 часа, промежуточная 

аттестация – 2 часа. Содержание дисциплины включает в себя основные категории 

и понятия философии; роль философии в жизни человека и общества; основы 

философского учения о бытии; сущность процесса познания; основы научной, 

философской и религиозной картин мира; условия формирования личности, свободе 

и ответственности за сохранение жизни, культуры, окружающей среды; социальные 

и этические проблемы, связанные с развитием и использованием достижений науки, 

техники и технологий. 

2. Дисциплина «История». Общая трудоемкость дисциплины составляет 

104 часа, в том числе лекции – 20 часов, практические занятия – 48 часов, 

самостоятельной работы – 20 часов, консультации – 4 часа, промежуточная 

аттестация – 12 часов. Содержание дисциплины включает в себя основные 

направления развития ключевых регионов мира на рубеже веков (XX и XXI вв.); 

сущность и причины локальных, региональных, межгосударственных конфликтов в 

конце XX - начале XXI вв.; основные процессы (интеграционные, поликультурные, 

миграционные и иные) политического и экономического развития ведущих 

государств и регионов мира; назначение ООН, НАТО, ЕС и других организаций и 

основные направления их деятельности; о роли науки, культуры и религии в 

сохранении и укреплении национальных и государственных традиций; содержание 

и назначение важнейших нормативных правовых актов мирового и регионального 

значения. 

3. Дисциплина «Иностранный язык в профессиональной деятельности». 

Общая трудоемкость дисциплины составляет 190 часов, в том числе практические 

занятия – 184 часа, промежуточная аттестация – 6 часов.  Содержание дисциплины 

включает в себя разделы: основные особенности английского языка; общение (устно 

и письменно) на иностранном языке на профессиональные и повседневные темы; 

переводить (со словарем) иностранные тексты профессиональной направленности; 

совершенствование устной и письменной речи, пополнение словарного запаса 

профессиональной направленности. 

4. Дисциплина «Физическая культура». Общая трудоемкость дисциплины 

составляет 178 часов, в том числе лекции – 2 часа, практические занятия – 164 часа, 

промежуточная аттестация – 12 часов.  Содержание дисциплины включает в себя 

разделы: социально-культурные, психолого-педагогические и медико- 

биологические основы; легкая атлетика; баскетбол; гимнастика с элементами 

акробатики; волейбол. 

5. Дисциплина «Русский язык и культура речи». Общая трудоемкость 

дисциплины составляет 48 часов, в том числе лекции – 6 часов, практические занятия 



– 24 часа, самостоятельной работы – 14 часов, консультации – 2 часа, промежуточная 

аттестация – 2 часа. Содержание дисциплины включает в себя разделы: язык и речь; 

стилистика русского языка; фонетика и орфоэпия; лексика и словообразование; 

орфография и пунктуация; культура речи и основы риторики. 

 

Математический и общий естественнонаучный цикл 

 

1. Дисциплина «Математика». Общая трудоемкость дисциплины 

составляет 102 часа, в том числе лекции – 20 часов, практические занятия – 46 часов, 

самостоятельной работы – 20 часов, консультации – 4 часа, промежуточная 

аттестация – 12 часов.  Содержание дисциплины включает в себя разделы: основы 

линейной алгебры и аналитической геометрии; основные положения теории 

множеств, классов вычетов; основные численные методы решения математических 

задач; основные понятия и методы дифференциального и интегрального 

исчисления; основы теории комплексных чисел; основы теории рядов. 

2. Дисциплина «Информатика». Общая трудоемкость дисциплины 

составляет 72 часа, в том числе лекции – 8 часов, практические занятия – 36 часов, 

самостоятельной работы – 12 часов, консультации – 4 часа, промежуточная 

аттестация – 12 часов.  Содержание дисциплины включает в себя основные понятия 

автоматизированной обработки информации; логические операции, законы и 

функции алгебры логики; общий состав и структуру персональных электронно-

вычислительных машин и вычислительных систем; основные функции, назначение 

и принципы работы распространенных операционных систем и сред; общие 

принципы построения алгоритмов; основные алгоритмические конструкции; 

стандартные типы данных; базовые конструкции управляющих структур 

программирования; интегрированные среды изучаемых языков программирования; 

базовые системные программные продукты и пакеты прикладных программ; 

назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации. 

3. Дисциплина «Физика». Общая трудоемкость дисциплины составляет 60 

часов, в том числе лекции – 8 часов, практические занятия – 30 часов, 

самостоятельной работы – 18 часов, консультации – 2 часа, промежуточная 

аттестация – 2 часа.  Содержание дисциплины включает в себя разделы: механика; 

молекулярная физика; электричество и магнетизм; оптика. 

4. Дисциплина «Элементы дискретной математики». Общая трудоемкость 

дисциплины составляет 50 часов, в том числе лекции – 6 часов, практические занятия 

– 26 часов, самостоятельной работы – 14 часов, консультации – 2 часа, 

промежуточная аттестация – 2 часа.  Содержание дисциплины включает в себя 

разделы: метод математической индукции, основы теории множеств, основы теории 

графов, основы исчисления высказываний, основы исчисления предикатов. 

Общепрофессиональный цикл 

 

1. Дисциплина «Основы информационной безопасности». Общая 

трудоемкость дисциплины составляет 74 часа, в том числе лекции – 10 часов, 

практические занятия – 36 часов, самостоятельной работы – 12 часов, консультации 

– 4 часа, промежуточная аттестация – 12 часов.  Содержание дисциплины включает 

в себя сущность и понятие информационной безопасности, характеристику ее 

составляющих; место информационной безопасности в системе национальной 



безопасности страны; источники угроз информационной безопасности и меры по их 

предотвращению; жизненные циклы конфиденциальной информации в процессе ее 

создания, обработки, передачи; современные средства и способы обеспечения 

информационной безопасности. 

2. Дисциплина «Организационно-правовое обеспечение информационной 

безопасности». Общая трудоемкость дисциплины составляет 94 часа, в том числе 

лекции – 20 часов, практические занятия – 40 часов, самостоятельной работы – 28 

часов, консультации – 4 часа, промежуточная аттестация – 2 часа. Содержание 

дисциплины включает в себя: правовое обеспечение информационной безопасности; 

лицензирование и сертификация в области защиты информации; организационное 

обеспечение информационной безопасности; основы трудового права. 

3. Дисциплина «Основы алгоритмизации и программирования». Общая 

трудоемкость дисциплины составляет 164 часа, в том числе лекции – 28 часов, 

практические занятия – 76 часов, самостоятельной работы – 40 часов, консультации 

– 8 часов, промежуточная аттестация – 12 часов. Содержание дисциплины включает 

в себя: основные принципы алгоритмизации и программирования; язык 

программирования; основы объектно-ориентированного программирования; 

модульное программирование; язык программирования Python. 

4. Дисциплина «Электроника и схемотехника». Общая трудоемкость 

дисциплины составляет 132 часа, в том числе лекции – 20 часов, практические 

занятия – 64 часа, самостоятельной работы – 30 часов, консультации – 6 часов, 

промежуточная аттестация – 12 часов. Содержание дисциплины включает в себя 

элементную базу современных электронных устройств, основные электронные 

устройства, микросхемотехнику, электроизмерения. 

5. Дисциплина «Экономика и управление». Общая трудоемкость 

дисциплины составляет 84 часа, в том числе лекции – 14 часов, практические занятия 

– 40 часов, самостоятельной работы – 24 часа, консультации – 4 часа, промежуточная 

аттестация – 2 часа.  Содержание дисциплины включает в себя разделы: экономика 

(Экономика предприятия); управление (Менеджмент). 

6. Дисциплина «Безопасность жизнедеятельности». Общая трудоемкость 

дисциплины составляет 76 часов, в том числе лекции – 12 часов, практические 

занятия – 36 часов, самостоятельной работы – 22 часа, консультации – 4 часа, 

промежуточная аттестация – 2 часа. Содержание дисциплины включает в себя 

принципы обеспечения устойчивости объектов экономики; прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях 

и стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; основные виды 

потенциальных опасностей и их последствия в профессиональной деятельности и 

быту, принципы снижения вероятности их реализации; основы военной службы и 

обороны государства; задачи и основные мероприятия гражданской обороны; 

способы защиты населения от оружия массового поражения; меры пожарной 

безопасности и правила безопасного поведения при пожарах; организацию и 

порядок призыва граждан на военную службу и поступления на нее в добровольном 

порядке; основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых 

имеются военно- учетные специальности, родственные специальностям среднего 

профессионального образования; область применения получаемых 



профессиональных знаний при исполнении обязанностей военной службы; порядок 

и правила оказания первой помощи пострадавшим. 

7. Дисциплина «Технические средства информатизации». Общая 

трудоемкость дисциплины составляет 152 часа, в том числе лекции – 32 часа, 

практические занятия – 66 часов, самостоятельной работы – 46 часов, консультации 

– 6 часов, промежуточная аттестация – 2 часа.  Содержание дисциплины включает в 

себя назначение и принципы работы основных узлов современных технических 

средств информатизации; структурные схемы и порядок взаимодействия 

компонентов современных технических средств информатизации. 

8. Дисциплина «Основы предпринимательской деятельности». Общая 

трудоемкость дисциплины составляет 52 часа, в том числе лекции – 12 часов, 

практические занятия – 20 часов, самостоятельной работы – 16 часов, консультации 

– 2 часа, промежуточная аттестация – 2 часа.  Содержание дисциплины включает в 

себя: основы предпринимательской деятельности; источники идей при организации 

бизнеса; бизнес-план и его место в системе планирования компании; план 

маркетинга; товар. Цена. Каналы продаж. Методы продвижения; план производства; 

организационный план; юридический план; финансовый план; риски и страхование 

рисков. 

9. Дисциплина «Охрана труда». Общая трудоемкость дисциплины 

составляет 50 часов, в том числе лекции – 12 часов, практические занятия – 20 часов, 

самостоятельной работы – 14 часов, консультации – 2 часа, промежуточная 

аттестация – 2 часа. Содержание дисциплины включает в себя: негативные факторы 

на производстве; методы и средства защиты от опасностей технических систем; 

основные направления государственной политики в области охраны труда; 

требования охраны труда; организация охраны труда; обеспечение прав работников 

на охрану труда. 

10. Дисциплина «Электронный документооборот». Общая трудоемкость 

дисциплины составляет 54 часа, в том числе лекции – 12 часов, практические занятия 

– 22 часа, самостоятельной работы – 16 часов, консультации – 2 часа, промежуточная 

аттестация – 2 часа.  Содержание дисциплины включает в себя: автоматизация 

документооборота; основные требования по защите информации; контроль 

электронного документооборота; защита электронного документооборота; введение 

в систему автоматизации делопроизводства и электронного документооборота; 

электронная подпись; принципы построения систем электронного 

документооборота; проектирование системы электронного документооборота в 

программе MS Outlook. 

11. Дисциплина «Стандартизация, сертификация и техническое 

документоведение». Общая трудоемкость дисциплины составляет 54 часа, в том 

числе лекции – 12 часов, практические занятия – 22 часа, самостоятельной работы – 

16 часов, консультации – 2 часа, промежуточная аттестация – 2 часа.  Содержание 

дисциплины включает в себя: основы стандартизации; основы сертификации; 

техническое документоведение. 

12. Дисциплина «Программирование в 1С: Предприятие». Общая 

трудоемкость дисциплины составляет 92 часа, в том числе лекции – 18 часов, 

практические занятия – 40 часов, самостоятельной работы – 28 часов, консультации 

– 4 часа, промежуточная аттестация – 2 часа. Содержание дисциплины включает в 

себя: состав и структура пакета 1С: Предприятие: Управляющие, обслуживающие и 

обрабатывающие модули, информационная база; виды интерфейсов: внешние, 



внутренние, справочные, управления, ввода-вывода, информационные; 

функциональное и системное наполнение пакета 1С: Предприятие; входные языки и 

использование их для программирования в среде пакета 1С: Предприятие. 

Интеграция выбранного пакета с другими программами. 

 

Профессиональный цикл 

 

1. Дисциплина «Операционные системы». Общая трудоемкость 

дисциплины составляет 102 часа, в том числе лекции – 22 часа, практические занятия 

– 44 часа, самостоятельной работы – 28 часов, консультации – 6 часов, 

промежуточная аттестация – 2 часа. Содержание дисциплины включает в себя: 

элементы теории операционных систем; свойства операционных систем; 

безопасность операционных систем; особенности работы в современных 

операционных системах. 

2. Дисциплина «Базы данных». Общая трудоемкость дисциплины 

составляет 90 часов, в том числе лекции – 20 часов, практические занятия – 48 часов, 

самостоятельной работы – 16 часов, консультации – 4 часа, промежуточная 

аттестация – 2 часа. Содержание дисциплины включает в себя основные понятия 

теории баз данных, модели данных; основные принципы и этапы проектирования 

баз данных; логическую и физическую структуру баз данных; реляционную алгебру; 

средства проектирования структур баз данных; базовые понятия и классификацию 

систем управления базами данных; методы и приемы манипулирования данными; 

построение запросов в системах управления базами данных; перспективы развития 

современных баз данных. 

3. Дисциплина «Сети и системы передачи информации». Общая 

трудоемкость дисциплины составляет 60 часов, в том числе лекции – 12 часов, 

практические занятия – 26 часов, самостоятельной работы – 18 часов, консультации 

– 2 часа, промежуточная аттестация – 2 часа. Содержание дисциплины включает в 

себя: теория телекоммуникационных сетей; сети передачи данных. 

4. Дисциплина «Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении». Общая трудоемкость дисциплины составляет 

102 часа, в том числе лекции – 16 часов, практические занятия – 50 часов, 

самостоятельной работы – 20 часов, консультации – 4 часа, промежуточная 

аттестация – 12 часов. Содержание дисциплины включает в себя: разработка 

защищенных автоматизированных (информационных) систем; эксплуатация 

защищенных автоматизированных систем. 

5. Дисциплина «Эксплуатация компьютерных сетей». Общая 

трудоемкость дисциплины составляет 130 часов, в том числе лекции – 30 часов, 

практические занятия – 58 часов, самостоятельной работы – 24 часа, консультации – 

6 часов, промежуточная аттестация – 12 часов. Содержание дисциплины включает в 

себя: основы передачи данных в компьютерных сетях; технологии коммутации и 

маршрутизации современных сетей Ethernet; межсетевые экраны. 

6. Дисциплина «Программные и программно-аппаратные средства 

защиты информации». Общая трудоемкость дисциплины составляет 190 часов, в том 

числе лекции – 26 часов, практические занятия – 68 часов, самостоятельной работы 

– 54 часа, курсовые работы (проекты) – 24 часа, консультации – 6 часов, 

промежуточная аттестация – 12 часов. Содержание дисциплины включает в себя: 

основные принципы программной и программно-аппаратной защиты информации; 



защита автономных автоматизированных систем; защита информации в локальных 

сетях; защита информации в сетях общего доступа; защита информации в базах 

данных; мониторинг систем защиты. 

7. Дисциплина «Криптографические средства защиты информации». 

Общая трудоемкость дисциплины составляет 180 часов, в том числе лекции – 30 

часов, практические занятия – 82 часа, самостоятельной работы – 48 часов, 

консультации – 8 часов, промежуточная аттестация – 12 часов. Содержание 

дисциплины включает в себя: классическая криптография; современная 

криптография. 

8. Дисциплина «Техническая защита информации». Общая трудоемкость 

дисциплины составляет 130 часов, в том числе лекции – 26 часов, практические 

занятия – 58 часов, самостоятельной работы – 38 часов, консультации – 6 часов, 

промежуточная аттестация – 2 часа. Содержание дисциплины включает в себя: 

концепция инженерно-технической защиты информации; теоретические основы 

инженерно-технической защиты информации; физические основы технической 

защиты информации; системы защиты от утечки информации; применение и 

эксплуатация технических средств защиты информации. 

9. Дисциплина «Инженерно-технические средства физической защиты 

объектов информатизации». Общая трудоемкость дисциплины составляет 190 часов, 

в том числе лекции – 30 часов, практические занятия – 66 часов, самостоятельной 

работы – 50 часов, курсовые проекты (работы) – 24 часа, консультации – 8 часов, 

промежуточная аттестация – 12 часов. Содержание дисциплины включает в себя: 

построение и основные характеристики инженерно-технических средств 

физической защиты; основные компоненты комплекса инженерно-технических 

средств физической защиты; применение и эксплуатация инженерно-технических 

средств физической защиты. 

10. Дисциплина «Корпоративная защита от внутренних угроз 

информационной безопасности». Общая трудоемкость дисциплины составляет 108 

часов, в том числе лекции – 24 часа, практические занятия – 40 часов, 

самостоятельной работы – 26 часов, консультации – 6 часов, промежуточная 

аттестация – 12 часов. Содержание дисциплины включает в себя: установка, 

конфигурирование и устранение неисправностей в системе корпоративной защиты 

от внутренних угроз; отчетность и нормативно-правовое обеспечение 

корпоративной безопасности; разработка политик безопасности в системе 

корпоративной защиты информации от внутренних угроз; технологии защиты и 

анализа сетевого трафика; технологии защиты узла и агентского мониторинга; 

предотвращение инцидентов и управление событиями информационной 

безопасности. 

11. Дисциплина «Выполнение работ по профессии 16199 оператор 

электронно-вычислительных и вычислительных машин» относится к обязательной 

части учебных циклов ОПОП, профессиональному циклу. Общая трудоемкость 

дисциплины составляет 60 часов, в том числе лекции – 10 часов, практические 

занятия – 30 часов, самостоятельной работы – 8 часов, промежуточная аттестация – 

12 часов. Содержание дисциплины включает в себя: обработку цифровой 

информации; выполнение ввода и обработки цифровой информации; использование 

ресурсов сети для ввода и обработки цифровой информации. 
  

 


